Kyberbezpecéné kazdy mésic: Novy skolni rok, nova hesla

Zacatek Skolniho roku neznamena jen nové ucebnice, rozvrhy a Skolni povinnosti. Déti se znovu
pfihlasuji do Skolnich systémd, e-mailll, vzdélavacich aplikaci, socialnich siti i online her. Pravé
ted je proto vhodna chvile pfipomenout si nékolik jednoduchych pravidel, ktera mohou pomoci
chranit jejich ucty a soukromi.

@ silné heslo je zaklad

Heslo by nemélo byt snadno odhadnutelné. Jméno, datum narozeni, nazev Skoly nebo oblibeny
sportovni klub mize cizi ¢lovék ¢asto zjistit ze socialnich siti.

Vhodnéjsi je delSi a jedinecné heslo nebo heslova fraze. Stejné heslo by se nemélo pouzivat pro
nékolik riiznych Gétd. Pokud totiz Utoénik ziska pfistupové Udaje k jedné sluzbé, mize je nasledné
zkouset i jinde.

@ Zapnéte dvoufazové ovéreni

Tam, kde je tato moznost dostupnd, vyuzijte dvoufazové ovéreni. Pfidava k heslu dalsi zp(sob
kontroly a vyrazné zvySuje zabezpeceni uctu.

Zkontrolujte spole¢né s détmi zejména Skolni e-mail, socialni sité a dalSi aplikace, které
pravidelné pouzivaiji.

@ Pristupové udaje se nepljéuji

Heslo, ovéfovaci kod ani jiné pfihlaSovaci Udaje dité nema sdélovat kamaraddm ani posilat
prostfednictvim zprav.

Stejné pravidlo samoziejmé plati i pro dospélé. Pokud nékdo pozaduje pfistupovy nebo ovéfovaci
kéd prostfednictvim zpravy Ci telefonu, je vzdy namisté zvySena opatrnost.

TIP PRO CELOU RODINU: Zabezpecte si WhatsApp

Dvouféazové ovéreni je vhodné nastavit nejen détem, ale také rodicim. WhatsApp nabizi dalsi
bezpectnostni vrstvy, které pomahaji chranit icet pfed neopravnénym pfistupem.

V aplikaci zkontrolujte nastaveni zabezpeceni ucétu a zapnéte dvoufazové ovéreni. WhatsApp
postupné méni plvodni Sestimistny PIN na heslo, takze se konkrétni podoba nastaveni m(ze
podle verze aplikace liSit.

A jedno pravidlo plati pro celou rodinu:
Ovérovaci kéd, PIN nebo heslo k WhatsAppu nikdy nikomu neposilejte.

Pokud vam znamy ¢lovék napiSe z neznamého c¢isla a zada o kdd, penize nebo rychlou pomoc,
nejprve si jeho totoZznost ovéfte jinym zplsobem.

@ Nezapominejte na telefon

Mobilni telefon dnes ¢asto obsahuje pfistup k e-maillim, zpravam, fotografiim i dalsim uctim.
Chrante jej PINem, otiskem prstu nebo jinym bezpec¢nym zplsobem a pravidelné aktualizujte
systém i aplikace.

Mluvte s détmi o online svété

Nejdulezitéjsi je, aby dité védélo, Ze se mlZe na rodice obratit i ve chvili, kdy udéla chybu. Pokud
klikne na podeziely odkaz, nékomu sdéli heslo nebo zjisti neobvyklou aktivitu na svém uctu, je
potfeba situaci zacit feSit co nejdfive.

Zajem, dlvéra a spolec¢né nastavena pravidla jsou jednou z nejlepSich ochran déti v online
prostfedi. A néktera bezpecnostni pravidla bychom méli dodrzovat spole€¢né s nimi.



