
Kyberbezpečně každý měsíc: Nový školní rok, nová hesla 

Začátek školního roku neznamená jen nové učebnice, rozvrhy a školní povinnosti. Děti se znovu 
přihlašují do školních systémů, e-mailů, vzdělávacích aplikací, sociálních sítí i online her. Právě 
teď je proto vhodná chvíle připomenout si několik jednoduchých pravidel, která mohou pomoci 
chránit jejich účty a soukromí. 

  Silné heslo je základ 

Heslo by nemělo být snadno odhadnutelné. Jméno, datum narození, název školy nebo oblíbený 
sportovní klub může cizí člověk často zjistit ze sociálních sítí. 

Vhodnější je delší a jedinečné heslo nebo heslová fráze. Stejné heslo by se nemělo používat pro 
několik různých účtů. Pokud totiž útočník získá přístupové údaje k jedné službě, může je následně 
zkoušet i jinde. 

  Zapněte dvoufázové ověření 

Tam, kde je tato možnost dostupná, využijte dvoufázové ověření. Přidává k heslu další způsob 
kontroly a výrazně zvyšuje zabezpečení účtu. 

Zkontrolujte společně s dětmi zejména školní e-mail, sociální sítě a další aplikace, které 
pravidelně používají. 

  Přístupové údaje se nepůjčují 

Heslo, ověřovací kód ani jiné přihlašovací údaje dítě nemá sdělovat kamarádům ani posílat 
prostřednictvím zpráv. 

Stejné pravidlo samozřejmě platí i pro dospělé. Pokud někdo požaduje přístupový nebo ověřovací 
kód prostřednictvím zprávy či telefonu, je vždy namístě zvýšená opatrnost. 

  TIP PRO CELOU RODINU: Zabezpečte si WhatsApp 

Dvoufázové ověření je vhodné nastavit nejen dětem, ale také rodičům. WhatsApp nabízí další 
bezpečnostní vrstvy, které pomáhají chránit účet před neoprávněným přístupem. 

V aplikaci zkontrolujte nastavení zabezpečení účtu a zapněte dvoufázové ověření. WhatsApp 
postupně mění původní šestimístný PIN na heslo, takže se konkrétní podoba nastavení může 
podle verze aplikace lišit.  

A jedno pravidlo platí pro celou rodinu: 

Ověřovací kód, PIN nebo heslo k WhatsAppu nikdy nikomu neposílejte. 

Pokud vám známý člověk napíše z neznámého čísla a žádá o kód, peníze nebo rychlou pomoc, 
nejprve si jeho totožnost ověřte jiným způsobem. 

  Nezapomínejte na telefon 

Mobilní telefon dnes často obsahuje přístup k e-mailům, zprávám, fotografiím i dalším účtům. 
Chraňte jej PINem, otiskem prstu nebo jiným bezpečným způsobem a pravidelně aktualizujte 
systém i aplikace. 

  Mluvte s dětmi o online světě 

Nejdůležitější je, aby dítě vědělo, že se může na rodiče obrátit i ve chvíli, kdy udělá chybu. Pokud 
klikne na podezřelý odkaz, někomu sdělí heslo nebo zjistí neobvyklou aktivitu na svém účtu, je 
potřeba situaci začít řešit co nejdříve. 

Zájem, důvěra a společně nastavená pravidla jsou jednou z nejlepších ochran dětí v online 
prostředí. A některá bezpečnostní pravidla bychom měli dodržovat společně s nimi. 


