ROBLOX

V dal$im dilu preventivniho projektu Policie Ceské republiky ,Kyberbezpeéné kazdy mésic” se
zamérujeme na Roblox. Tuto oblibenou herni platformu vyuZiva vice nez 68 milion( uzivatelQ
denné z celého svéta. Détem umoziuje nejen hrat, ale také komunikovat s ostatnimi. Za herni
postavi¢kou se vSak muze skryvat kdokoliv — také dospély, ktery se vyddava za jejich vrstevnika.

Roblox neni jedna hra, ale platforma s mnozZstvim her vytvorenych rliznymi uzivateli. Zajimejte
se proto nejen o Cas, ktery zde dité travi, ale také o to, jaké hry navstévuje a s kym si pise.
Nejlepsi zacatek je jednoduchy: pozadejte dité, aby vdm svou oblibenou hru ukazalo. Zeptejte
se, co ho na ni bavi a s kym hraje.

Na jakych pravidlech se s ditétem domluvit?

e Chran si soukromi. Neznamym hracdm nesdéluj své celé jméno, adresu, Skolu ani
telefonni Cislo. Neposilej jim své fotografie.

¢ Heslo a ovétovaci kédy nikomu neprozrazuj. Ani hradi, ktery se tvari jako kamarad
a slibuje ti odménu.

e Pozor na,Robux zdarma“. Neklikej na podezielé odkazy a nezaddvej prihlaSovaci udaje
na neznamych strankach.

e Zpozorni pfipresunu do soukromého chatu. Pokud té nékdo |aka na WhatsApp, Discord
nebo jinam, fekni o tom rodi¢iim.

¢ Nebezpecna tajemstvi si nenechavej pro sebe. Pokud nékdo 7ada fotografie, penize,

osobni setkani nebo té nuti komunikaci tajit, obrat se na dospélého, kterému
divérujes.

Projdéte spoleCné nastaveni Uc¢tu. VyuZijte rodi¢ovské nastroje a zkontrolujte nastaveni

pristupného obsahu, komunikace i ¢asu hrani. Nastaveni pfizplsobte véku ditéte a pravidelné

se k nému vracejte.

Technicka ochrana vsak nenahradi otevieny rozhovor. Dité by mélo védét, Ze za vami muze
pfijit i tehdy, kdyZ udélalo chybu, na néco kliklo nebo nékomu odpovédélo. Strach z trestu nebo
zakazu hrani by mu nemél branit pozadat o pomoc.

Co délat, kdyz se néco stane?

Zachovejte klid, dité vyslechnéte a neobvinujte ho. Podékujte mu, Ze se vdm svéfilo. Uchovejte
zpravy, snimky obrazovky a Udaje o podezielém Gctu. Ucet ndsledné nahlaste a zablokujte. PFi



vydirani, vyhroZovani, vylakani penéz nebo podezieni na zneuZivani ditéte kontaktujte Policii
Ceskeé republiky.

Kratké pfipomenuti také pro dospélé: Pozor na falesné bankére a policisty

Vola vdm nékdo s tvrzenim, Ze jsou vasSe penize v ohroZeni, a nuti vas k prevodu na udajné
,bezpecny ucet”? Nenechte se tlacdit do rychlého rozhodnuti a dodrzte pravidlo 3Z: ZASTAV —
ZAVES — ZKONTROLUL.

Hovor ukoncete a sami kontaktujte svou banku na jejim oficidlnim telefonnim cisle. Nikomu
nesdélujte prihlaSovaci Udaje ani ovérovaci kédy a nepredavejte hotovost nezndamému
kuryrovi.

Dalsi praktické rady najdete v fijnovém letdku projektu ,Kyberbezpecné kazdy mésic”.



